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摘要

隨著美國政府近期強烈呼籲各國不應使用中國華為的第五代行動通訊

技術（5th Generation Mobile Network，以下簡稱 5G），中共在國際間網際
權力（cyber power）之虛實已成重要命題。然當前學界對於中共在國際間
推動資訊與通訊技術（Information and Communication Technology, ICT）之
合作的討論仍然有限。較多的研究係觀察中共內部政治體制與資訊科技政

策，從中共對其人民的專制掌控與非民主政體等角度，論證中共網際權力

將對其他國家造成網路犯罪、攻擊、間諜行為的隱憂，甚至可能干涉他國

內政，形成國家安全威脅。作者注意到此類以零和賽局（zero-sum game）
觀點出發之分析脈絡，無法完整解釋中共網際權力之擴散，或說明中共成

功推動國際 ICT合作之誘因。本文試圖以奈伊（Joseph S. Nye）提出之「網
際權力」的內涵來觀察中共對外運用 ICT「吸引力」（attractiveness）之策
略，並補充網際權力概念中較少著墨的非零和賽局面向與 ICT硬體資源之
重要性。透過觀察中共參與國際標準化組織與行動通訊技術之全球治理、

推動數位絲路與海外融資政策、並探討華為在產業內之吸引力，研究發
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現，網際權力的運用脈絡中亦包含非零和賽局的傾向，導致中共得以利用

各國對網路通訊科技之需求與希冀發展數位經濟與 5G通訊之願景，拓展
中國企業之 ICT硬體設備與服務在國際上被接受與應用的「吸引力」。

關鍵字：網際權力、資訊與通訊科技、吸引力、華為

*　　*　　*

壹、前言

資訊與通訊科技（Information and Communication Technology，以下簡稱：
ICT）在 21世紀出現革命性的發展，它的範疇可以包括任何「必須以電子方式達
到或促進資訊處理及通訊之功能，包括傳送及顯示」，例如無線電、電視、行動電

話、電腦、網路硬體與軟體、視聽系統、衛星系統與其相關的應用等（International 
Telecommunication Union 2003）。奈伊（Joseph S. Nye）（2010）認為 ICT引領
的通訊革命（又稱數位化革命）已改變「權力」（power）的本質，形成權力的延
伸與新的權力互動。事實上，科技的創新與國際關係學科中對於權力本質的討論密

不可分。科技的運用可以讓南方國家（Global South）進行跳蛙式（leapfrogging）
發展，迅速縮短與北方國家（Global North）的距離，掌握資訊科技優勢甚至足以
改變大國間的權力分配（Morgenthau 1946, 194-195; Fong 2008, 3707-3713; Drezner 
2019, 2），新興強權在 ICT上的進步，有助其挑戰既有霸權的領先地位（Drezner 
2001, 3-25）。

中華人民共和國（以下簡稱中共）在 ICT的革命浪潮中不但沒缺席，反而展
現擴張其數位影響力之野心（Keana and Yu 2019, 4624-4641），這種影響力奠基於
ICT技術的發展，包括硬體的基礎建設以及軟體的應用。曾任微軟（Microsoft）
全球副總裁與 Google 全球副總裁的李開復認為，當下中共已將奠基於 ICT 之上
的人工智慧（Artificial Intelligence，以下簡稱：AI）列為國家重點，加上其廣大
的資料庫與市場規模，未來將成為 AI的超級大國，美國也將逐漸失去上風（Lee 
2018）。Google前執行長施密特（Eric Schmidt）也注意到，由於擁有發達的通訊
技術與廣大的國內市場，中共在人臉辨識技術（face recognition surveillance）與金
融科技（financial technology）的運用成熟度已超越美國（Reuters 2019a）。學界
的討論也認為，中共目前正在數位資訊基礎建設與科技的領域上與美國競爭，亦
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可視其為一種間接挑戰美國的手段（Lewis 2018; Triwahyuni 2018, 38-41; Cheney 
2019, 4）。而美國現階段對中外交政策旨在削弱中共科技崛起的能量，並在國際
上宣傳中共的 ICT可能危害國家安全（Triolo, Allison, and Brown 2018; Cheney 
2019）。英國智庫皇家國際事務研究所（Chatham House）的分析亦認為當前美國
與中共之間貿易摩擦的根本性因素為美中正在競逐全球科技主導的能力（Schneider-
Petsinger, Wang, Jie, and Crabtree 2019）。該報告指出中共對外輸出的 ICT技術與
服務是最讓美國擔憂的項目之一，因美國官員懷疑中共可以透過這些通訊服務竊取

重要資料與數據，影響國家安全。
1

１

美國眾議院院長佩洛西（Nancy Pelosi）（2020）於 2020年 2月 14日的慕尼
黑安全會議（Munich Security Conference）中呼籲各國不應該將 ICT等數位基礎建
設讓中共承包，因這是對國家安全的威脅。佩洛西也批判中共正透過其電信巨人

華為對外輸出「數位專制」（digital autocracy），因此愛好民主、自由與人權的國
家不應該靠近中國的華為。美國國會下的美中經濟與安全審查委員會（US-China 
Economic and Security Review Commission）在 2019年的報告中亦引用華爾街日報
的報導，暗示中共向烏干達（Uganda）與贊比亞（Zambia）出口可以進行監控、
審查與政治打壓的資通設備與技術，同時表明美國對中國 ICT公司與中共政府之
間關係的擔憂（U.S.-China Economic and Security Review Commission 2019, 46, 96, 
144; Parkinson, Bariyo, and Chin 2019）。美國現階段除了對中共啟動 301條款，
將中興通訊、華為等相關中國通信設備、電子、半導體等廠商共約 200家列為實
體清單（entity list），實施出口管制，其國務卿蓬佩奧（Michael Pompeo）更公開
表示美國不會與使用華為技術的國家進行情報分享（information sharing）（Office 
of the United States Trade Representative 2018; Kawakami and Hoyama 2019; Heavey 
and Brice 2019）。

然而當前學界對於中共網際權力在國際治理與合作中是否擴張的討論仍然有

限。較多的研究係分析中共內部體制對其人民的專制掌控與非民主的意識形態等角

度，來論證中共在 ICT領域的主導權將在使用其 ICT設備與服務的國家中造成國
家安全的隱憂，具體包括網路犯罪（cybercrime）、網路攻擊（cyber-attack）、間

註１	  特別因為中華人民共和國國家情報法第 7條指出，任何組織和公民都應當依法支持、協助和配合國
家情報工作，保守所知悉的國家情報工作秘密。國家對支持、協助和配合國家情報工作的個人和組

織給予保護（全國人民代表大會常務委員會 2018）。另外，中華人民共和國密碼法第 4條規定，中
央密碼工作領導機構對全國密碼工作實行統一領導（全國人民代表大會常務委員會 2020），這兩部
法律兩者相輔相成，讓中共當局得以要求 ICT業者配合政府交付秘密資訊。
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諜（espionage）行為與情報刺探（Spying）等（Ghernaouti 2013, 153-154; Inkster 
2016）。中共亦可能運用其網際權力進一步威脅其他國家的隱私（privacy）與言論
自由（freedom of expression），並結合資訊軍事力量之發展，在國際間挑起網路
戰爭（cyber warfare），形成對國家安全的威脅（Spade 2011; Sharma 2016, 43-68; 
Gilli and Gilli 2018, 141-189; Demchak 2019, 141-189; Shi-Kupfer and Ohlberg 2019, 
14）。不過，此分析脈絡並無法檢視為何在美國的反對以及各種國家安全與資訊安
全風險下，許多國家還是願意與中共進行 ICT合作。本文試圖以奈伊（2010）提
出「網際權力」（cyber power）來觀察中共自 2000年以降實施「走出去戰略」後
網際權力對外之擴張。

2

２尤其關心其 ICT產業如何在全球競爭中提升吸引力，配合
中共的經貿外交政策，使中共在跨國 ICT合作上顯得日益重要。更重要的是，作
者將分析為何即使有構成危害國家安全的風險，各國仍未立即中止或延緩與中共的

ICT合作。
具體而言，本文首先以奈伊提出之「網際權力」探討網際權力運用的本質。作

者發現奈伊在論述網際權力的面貌時，較著重在零和賽局與軟體面之討論，而網際

權力當中的非零和面向，特別是透過中共 ICT「吸引力」促成數位硬體項目的國際
合作則需更深入的探討。為了增補「網際權力」中的非零和面向，作者進一步利用

數據與官方文獻分析中共如何運用其 ICT的吸引力，提高他國之關注與合作意願，
促成 ICT相關的國際合作與治理。研究發現，中方人士積極參與 ICT相關的國際
標準化（standardization）組織，爭取組織內部的管理職位，並利用 ICT國際組織
的管道為中共對外的數位政策與計畫進行正面宣傳。以華為為首的電信與資通廠商

亦深入參與全球制定行動網路（mobile network）標準最重要的治理組織－「第三代
合作夥伴計畫」（The 3rd Generation Partnership Project，以下簡稱：3GPP）內部
各個工作小組正副主席的選舉，且吸引到一定程度的選票，獲得可觀的席次。研究

也發現中共利用數位絲路計畫、融資政策與先進的 ICT合作項目（例如 5G通訊與
衛星科技），吸引數位通訊落後或網際網路有待加強的國家，得以較歐美廠商低

價的成本與中國的 ICT廠商合作數位建設項目。最後以華為的技術力為例，解析
中共網際權力在國際間非零和面向的吸引力。透過比較華為、愛立信（Ericsson）

註２	  中共第十五屆中央委員會第五次全體會議通過「中共中央關於制定國民經濟和社會發展第十個五年
計畫的建議」，當中首次明確提出「走出去戰略」，計畫鼓勵中國企業進行對外投資，發展對外承

包工程和勞務合作。當時以中興為首的 ICT大廠開始積極推動海外電信工程承包並參與全球電信治
理。（中國政府網 2000; Li and Cheong 2019, 172）。
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與諾基亞（Nokia），研究發現華為設備廣泛的市場占有率、「標準必要專利」
（standards-essential patent，以下簡稱：SEP）之布局、研發經費之大量投入與積
極經營 5G的試用項目等策略都讓欲發展數位通訊的國家無法輕易繞過華為，或甚
至早已被華為吸引，難在第一時間響應美國當前在國際上禁止華為的倡議。研究最

後也發現，目前中共網際權力在非零和吸引力面向上最大的挑戰並不主要來自中國

ICT產品與服務之本身，而實係各方對中共政權的不信任。

貳、網際權力（cyber power）中的吸引力

一、ICT資源作為網際權力之內涵

中共「網際權力」（cyber power）的基礎來自其 ICT產業與資源的發展。奈
伊（2010）認為「網際」（cyber）是一個可以套用在任何電子與計算機（computer）
相關活動前的字首（prefix），而網際空間（cyberspace）是一個透過電子資訊處理
方式來達到相互連結系統的操作空間。網際權力（cyber power）則是一種取決於
能夠表現出網路空間的「資源」（resources）。這種資源可以創造、控制與傳播電
子資訊與計算機信息，其中包括資通基礎建設、電信設備、網際網路、資訊軟體、

通訊科技與相關的人力技術。從行為上來看，奈伊認為網際權力展現在透過電子資

訊技術相互連結的資源來達到所希望之結果與創造優勢的能力。ICT以資通技術連
結資訊，是構成網際空間的基礎，也就是奈伊指稱的「資源」，亦為網際權力的內

涵。行為者擁有的 ICT「資源」越多，網際權力就越強大，亦越有能力透過 ICT來
達成符合行為者自身偏好與利益的結果。

3

３

二、網際權力運用的三種面貌

從奈伊的論述來看（見表 1），網際權力的脈絡基本上離不開國際關係學界裡

註３	  依循奈伊論及得以表現出網路空間的「資源」為網際權力之內涵的脈絡，本文指涉該等「資源」的
內涵主要聚焦在硬體之設備，例如電信設備與裝置、數位基礎建設、資訊硬體設備與相關軟體與系

統、以及操作與維護系統所需的知識與技術，而非針對網路資訊的監管與控制能力。依據《適用於

網路戰爭的塔林國際法手冊》2.0版中第一章關於主權之規範，一國領土管轄範圍內網路空間的各種
活動與運作都無法超越主權原則的範圍（Schmitt et al. 2017, 11, 12）。換言之，各國對於其國內網路
資訊的監控屬於內政問題。在國際合作的範疇中，相較於對網路資訊的監管與控制，電信設備與數

位基礎建設等資通硬體技術合作係更為普遍且不易涉及干預他國內政的合作項目。
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對於「權力」（power）討論的四大方向。第一種是道爾（Robert Dahl）（1961）
提出的「甲方讓乙方產生其原本不會產生的行為」。第二種面向是巴克拉赫（Peter 
Bachrach）與巴拉茲（Morton S. Baratz）（1963, 632-642）提出的「議題設定」
（agenda-setting）能力。第三種是路克斯（Steven Lukes）（2004）提出的想法
（idea）和信念（beliefs）亦可隱性影響或塑造其他行為者的偏好與行為。第四
大方向是奈伊（2004）本身於 90年代進一步區分了硬實力（hard power）與軟實
力（soft power），並定義軟實力是一種透過「吸引力」（attraction）而非「強制
力」（coercion）來達成目標的能力。軟實力的行使取決於議題之制定（agenda-
setting）、吸引力（attraction）與說服（persuasion）。

表 1　網際權力的三種權力面貌

面貌一、甲方讓乙方產生違反其最初偏好或策略之行為

硬實力 阻擋網路攻擊、植入惡意軟體、癱瘓系統等等

軟實力 利用電子資訊傳播與通訊進行說服、改變其偏好

面貌二、甲方利用議題設定能力排除符合乙方偏好之選項

硬實力 議題設定或阻擾違反了其他行為者的意願

軟實力 議題設定被其他行為者合意的接受，進而成為標準或規範

面貌三、甲方藉由資訊科技的掌控形塑乙方的偏好

硬實力 以監控、威脅或強制等手段改變其偏好

軟實力 利用資訊技術影響其內在想法與偏好、建立規範

　　　　　   資料來源：作者引用自 Nye (2010)。

奈伊認為網際權力也有三大面貌，而每一種面貌都可再細分硬實力與軟實力

（見表 1）。網際權力的第一種面貌是甲方透過能夠建立網路空間的資源（也就是
ICT軟硬體之設備、服務與供應鏈），讓乙方行使其原本不願意行使的行為。第二
面貌為甲方可以利用 ICT優勢所產生的議題設定能力排除乙方的意見或提案。而
第三種面貌是甲方可以利用 ICT的資源，潛移默化的改變乙方的偏好，甚至可能
進一步改變乙方的想法與價值觀。奈伊亦認為每一個網際權力的面貌均可區分出硬

實力與軟實力的操作手段。大致上，網際權力在硬實力的表現上主要以「強制」

（coercion）為主要手段。方法包括直接阻擋他人攻擊，主動利用惡意軟體攻擊其
他行為者，在乙方沒有意願下利用議題設定能力強制排除其偏好之選項，或利用強

制手段改變乙方的偏好與想法。在網際權力的軟實力方面，甲方則是可以利用 ICT
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的資源以說服、吸引、議題制定等方式，讓其他行為者自願性地同意與接受，並改

變原先的行為。

奈伊雖然點出網際權力的內涵為建立網路空間的 ICT資源，但在分析硬實力
與軟實力之應用時，似乎較為著重在 ICT資源的軟體面，例如攻擊者可利用惡意
軟體，操控訊息並影響目標者之偏好。然而 ICT資源當中隱而未現的硬體設備與
硬體供應鏈，才是奠基網際權力中硬實力與軟實力的根本結構。因為甲方對乙方提

供 ICT硬體設備時，也會提供硬體維修保養服務，以及相關軟體的技術移轉與更
新維護服務，因此當乙方對甲方提供的軟硬體服務產生依賴時，甲方網際權力的三

種面貌都將更容易施展。

三、網際權力中非零和之面相

奈伊（2011, 11-13）在論述網際權力的權力面貌時，亦較著重在零和賽局之探
討。奈伊似乎已先行假定甲方與乙方之偏好並不一致，甚至相衝突。所以網際權力

之行為總是發生在乙方違背其原先之偏好與意願的前提下，被甲方改變成符合甲方

偏好的行為。導致無論是透過硬實力或軟實力的手段操作網際權力，甲方與乙方之

間總是存在零和關係。分析的角度往往也聚焦在運用網際權力的甲方如何獲得符合

其偏好的結果，以及乙方為何違背最初之偏好來順應甲方。當前學界在中共網際權

力對外運用的討論中，也多半採取「甲方之得為乙方所失」的角度探討使用與中共

進行 ICT合作可能導致的各種安全風險。
然而，包德溫（David A. Baldwin）（2015, 217）認為在權力形成的脈絡中，

甲方與乙方之間不一定是全然的零和關係，或是甲乙之間無法存在相同的偏好與共

有的利益。在「甲方得以讓乙方做出乙方原本不會做的事情」這一經典的權力概念

中（Dahl 1957, 202-203），除了包含甲方可以讓乙方違背其原先的偏好而產生符
合甲方偏好的行為，同時還有甲方得以讓乙方能夠按照乙方原有偏好行事之可能

（Baldwin 20 15, 217）。而乙方之前為何無法符合其偏好行事的原因，可能係因乙
方缺乏相關知識、技術或資源。舉例來說，提供發展中國家所需的技術協助、援助

與發展合作項目等方式，都是透過甲方的實質影響來改變乙方原有的行為，同時又

符合乙方的偏好。甲方對乙方權力的行使未必會傷害到乙方的利益與偏好，而甲方

若不行使權力，乙方便無法產生相應的行動。在各個行為者擁有多元且複數的偏好

與利益下，權力關係中的甲乙兩方之間未必不會存在相同的偏好與互補的關係，

若只用零和關係的角度檢視中共網際權力的實踐，可能會忽略非零和（non-zero-
sum）關係的面向。
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四、違背自身偏好與中共合作亦或是符合偏好而被吸引？

當前學界對於中共網際權力的討論，較多從零和的角度分析中共的「得」與被

中共網際權力所影響國家的「失」，此切入點較無法檢視中共網際權力之虛實與中

共在國際 ICT合作上成形之誘因。那些強調中共的跨國 ICT合作可能藉由「甲之
得即乙之失」的零和關係來擴大中共數位專制的角度，往往落入一種與中共合作的

國家已違背了自身之偏好的預先假設。然而這種零和關係的分析框架對於許多國家

而言缺乏解釋力，因為國家可能在沒有違背自身偏好的情況下，基於自身利益考量

與中共進行 ICT合作。作者認為在探討中共網際權力是否在國際間擴張時，吾人
需以非零和的角度帶入奈伊提出軟實力中「吸引力」（attractiveness）的概念（Nye 
2004, 255-270）。奈伊（1990a, 168）最早提出的吸引力是指文化、意識形態與政
策的吸引力，也就是讓他方之所欲符合己方之所欲（getting others to want what you 
want）。吸引力又可稱之為「合作的權力」（co-optive power），也就是甲方可以
透過吸引力、國際制度與規則創造出一種「局勢」（situation），讓乙方或其他的
行為者發展出與甲方一致的偏好與利益（Nye 1990a, 168）。此因 ICT吸引力而產
生的「局勢」，在本質上係非零和的合作關係。也就是甲方不是以強迫方式建立與

乙方的合作關係，而是甲方在國際合作的各種選項與吸引關係當中，提供乙方另外

一種合作的選項，進而吸引乙方願意與甲方在 ICT產業中合作。
換言之，吸引力與誘發或推動國際合作的能力密不可分（Nye 1990b, 181）。

本文試圖以奈伊在軟實力中提出的「吸引力」補充奈伊在網際權力中論述的權力

內涵，藉以探析中共當前網際權力之運用，並探討中共如何在國際間擴大參與 ICT
的治理與誘發其他行為者與中共合作。

參、 中共ICT「吸引力」在全球治理與國際合作中之
運用

ICT產業與其供應鏈在全球化分工下產生的跨國連結與合作，讓中共有機會伸
展非零和的網際權力，吸引他國之關注與意願，進而謀求與中共進行 ICT跨國合
作。由於發展 ICT的目的就是進行跨域連結，建立通用的 ICT標準，因此 ICT需
要國際合作與治理，設立跨國機構與規範（Rosenau 1990, 12-16）。治理的推動需
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要跨境合作，是一種利益調和與找出互補關係的互動過程。
4

４合作不等同於融合，

亦不是在相同利益上的完全認同（Axelrod and Keohane 1985, 226）。合作產生於
一種結合衝突與互補利益的情況當中，而它的形成有賴於甲乙雙方為了符合另一方

實際上或期待中之偏好而調整自身之行為（Axelrod and Keohane 1985, 226）。換
言之，國際合作係形容當甲乙雙方的偏好並非完全相同亦或是不可調和的情況下產

生的互動。整體來說，不管是全球治理或是國際合作，其核心價值均不僅僅指涉零

和關係，也可能是帶有互補的合作。
5

５吾人可從 ICT相關的全球治理與國際合作中
觀察中共如何利用網際權力當中的非零和面向，吸引他國與中共合作。

一、中共深入布局國際標準化組織以提高中國ICT標準之吸引力

中共發展 ICT吸引力的策略可從積極參與相關國際標準化（standardization）
組織中的行為觀之。透過國際標準制定之參與，中共試圖讓全球 ICT之相關標準
與中共輸出之數位技術規範一致，從而使其廠商在國際市場中保有優勢。目前全

球在資訊與通訊技術上最權威的三大標準化組織為國際電信聯盟（International 
Telecommunication Union，以下簡稱：ITU）、國際電工委員會（International 
Electrotechnical Commission，以下簡稱：IEC）與國際標準組織（International 
Organization for Standardization，以下簡稱：ISO）。中共政府與廠商在上述三大
國際標準化組織中早已布局許久，爭取 ICT的國際話語權及參與標準建設。

ITU是聯合國主管資訊與通訊技術的專責機構，負責劃分全球的無線電頻譜
和衛星軌道，制定網路與通信技術之標準與推動資訊與通訊之發展（經濟部標準

檢驗局 2010）。以 5G的頰譜（spectrum）為例，ITU於 2017年已針對 24GHz以
上的毫米波（millimeter wave）波段規劃出建議與需要共用的相容性波段（見附錄
1）。

6

６截至 2020年 4月的統計（Qualcomm 2020, 6），目前開放 37GHz以上高段

註４	  治理是一個領域中未得到正式統治授權卻可發揮效用的管理機制（Rosenau and Czmpeil 1992, 5）。
它在過程中得以調和各方（包括國際組織、私人企業與協會與非政府組織）之意見，最後形成一套

可被接受的公共準則（Keohane and Nye 2000, 10）。聯合國全球治理委員會（Commission on Global 
Governance） （1995, 2）將全球治理定義為各種公共或私人的機構對共同事務進行管理的行為。其中
不僅包括可以要求參與者遵守的正式制度，也包括那些參與者同意或符合其利益的非正式制度安排。

註５	  未具有零合關係的國際合作一般稱為協作（coordination），雙方沒有明顯背棄合作的誘因，協作
的失敗往往肇因於資訊不對稱。本文旨在強調中共進行的 ICT國際合作（cooperation）並非總是零
和關係。後文並未特別區分「合作」與「協作」，主要係因一般文字使用上均以「中共與各國進行

ICT合作」做討論，並未特別區分協作的狀況。
註６	  5G的頰譜（spectrum）主要包含有兩種波段，一種為 6GHz以下，也就是當下 4G長期演進技術
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波譜的國家包括美國（37-37.6GHz；37.6-40GHz；47.2-48.2GHz）、加拿大（37-
37.6GHz；37.6-40GHz）、中共（40-43.5GHz）、南韓（37.5-38.7GHz）、日本（39-
43.5GHz）、印度（37-43.5GHz）與澳洲（39GHz）。這些波譜範圍都在 ITU建議的
波段內。由此可見 ITU對全球 5G頰譜調和與治理的重要性。來自中國的趙厚麟自
1986年進入 ITU工作，1998年當選為 ITU電信標準化局局長，2014年 10月 23
日獲選成為 ITU的秘書長，2018年 11月再次連任秘書長，任期至 2023年（聯合
國 2018; ITU 2020）。

另一方面，成立於 1906 年的 IEC 是最早的國際性電工標準化機構，負責電
工、電子領域之國際標準化工作，包含電子工程、電磁、電聲、多媒體、電訊、

能源製造與傳送、及相關的一般性原則（經濟部標準檢驗局 2010）。前中國華能
集團董事長舒印彪於 2018年 IEC第 82屆大會上當選主席，任期自 2020年開始至
2023年（IEC 2020）。他也成為 IEC成立 112年來首位中國籍的主席。ISO則是
現今國際標準化領域中最重要的國際組織，也是設立資訊與通訊科技國際標準的

專責組織（ISO 2020）。ISO於 2013年 9月選出成立以來首位中國籍主席，也是
前鞍山鋼鐵集團公司總經理張曉剛，任期從 2015年至 2017年（World Economic 
Forum 2020）。

中國人士在 ITU、IEC與 ISO等三大國際組織裡的深入參與，讓各會員國代表
投票選出 3位中國籍的主席與秘書長一事，對中共 ICT在國際合作上之布局無疑
打了強心針。以 ITU為例，現任秘書長趙厚麟於 2015年公開表示，ITU會利用其
獨特的優勢與中共推行的一帶一路項目進行合作（Wenzheng 2019）。ITU也多次
協同辦理中共發起的世界互聯網大會，支援中共向外宣傳網路與經濟發展的緊密關

（LTE）使用的波段，另一種是在 24GHz以上的毫米波（millimeter wave）波段。換言之，5G的頰
譜橫跨乘載基本網路服務的低段波譜（1GHz以下）、主要商業用途的中段波譜（2.3 GHz-2.6 GHz; 
3.3-3.8 GHz）與高段波譜，也是最高速度介面（Ultra-high Speed）所需的 26 GHz、28 GHz與 40 
GHz 以上的波段。目前各國對於 5G頰譜的規劃各有不同，以中段波譜（mid-band spectrum）來說，
中國的 5G中段波譜為 3.3 -3.6 GHz與 4.8-5.0GHz，而未來 3.6-4.2GHZ也可能會開放供衛星使用；
法國目前的 5G中段波譜為 3.4-3.6GHz；德國則是將 3.4-3.8GHz規劃給行動網路使用、3.4-3.7GHz
之波段給全國使用、3.7-3.8GHz給區域使用；日本將 3.4-3.6GH開放給電信業者，並預計進一步開放
3.6-4.2GHz與 4.4-4.9GHz；英國已將 3.4-3.6GHz開放給 4個電信營運商，並預計開放 3.6-3.8GHz。
從已開放 24GHz以上的高段波譜觀察，美國目前的高段波譜為 24.25-24.45GHz、24.75-25.25GHz與
27.5-28.35GHz；加拿大開放了 26.5-27.5GHz與 27.5-28.35GHz；英國開放了 26GHz；中國的高段波
譜為 24.75-27.5GHz；日本則是 26.6-27GHz與 27-29.5GHz。請參閱 GSMA 2020, 2; Abecassis et al. 
2018, 2-3; Qualcomm 2020, 6。
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係、建構網路空間命運共同體、尊重網路主權、各國可按各國之國情制定政策與法

規、以及呼籲各國需加快網路基礎建設等主張（人民日報海外版 2018; 世界互聯網
大會組委會 2019; Segal 2015）。當華為面對資訊安全的質疑時，趙厚麟以 ITU秘
書長的身分公開反駁，宣稱當前沒有證據顯示華為的 5G設備存在安全威脅，因為
華為已確實遵守國際上 ICT的安全標準（Sharma 2019）。中共工業和資訊化部國
際合作司司長趙永紅（ITU News 2018）在接受 ITU訪問時表示中共一直以來積極
參與 ITU的各種活動，並在經費、技術與能力建設上支援 ITU。趙永紅也點出 ITU
帶給中共三大優勢。第一是透過 ITU，中國 ICT的廠商可以與國際上的同業夥伴
深化互動，了解當前國際 ICT的脈動。第二是讓中方支持的專家可以參與 ICT技
術研究與國際標準的制定過程。第三是透過 ITU的平臺與其他會員加深交流。

除了 ITU 提供中國廠商在國際上串聯的平臺、IEC 與 ISO 制定國際標準的
範圍更可讓中共參與 AI、「物聯網」（The Internet of Things）、「智慧城市」
（Smart Cities）、區塊鏈（Block Chain）等許多國家正在推動的資通技術治理（ISO 
2019）。IEC與 ISO在制定上述數位尖端科技發展之標準與規範時，中共的領導官
員不會讓中國落後全球科技發展話語權的前端。在標準制定組織中擔任領導地位，

使中共得以將其 ICT發展目標納入組織議程，並在建立國際通用標準下，向發展
中國家展示中國 ICT技術的可靠性與通用性，這無形中強化了中共 ICT向外輸出
的吸引力。

二、中國廠商在第三代合作夥伴計畫（3GPP）中吸引力之展現

全球制定行動網路（Mobile Network）標準最重要的移動通信技術標準化組
織「第三代合作夥伴計畫」（The 3rd Generation Partnership Project，以下簡稱：
3GPP）亦成為中國廠商展示 ICT 吸引力與累積國際合作經驗的重點練兵場域。
吾人從該組織中三大技術規格小組（Technical Specification Group，以下簡稱：
TSG）與工作小組（Working Group，以下簡稱：WG）票選出來的主席與副主席之
數據可得知中國 ICT供應商的國際吸引力在逐年升溫。

3 G P P 是無線通訊技術規格訂定的國際組織，也是確立當前 5 G 國際規
格與未來 6G 規格的核心機構。它整合了全球七大通訊標準發展組織為組織
夥伴（organizational partner），包括日本電波產業會（Association of Radio 
Industries and Businesses，以下簡稱：ARIB）、日本情報通信技術委員會（The 
Telecommunication Technology Committee，以下簡稱：TTC）、電信行業解
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決方案聯盟（Alliance for Telecommunications Industry Solutions，以下簡稱：
ATIS）、中國通信標準化協會（China Communications Standards Association，以
下簡稱：CCSA）、歐洲電信標準協會（European Telecommunications Standards 
Institute，以下簡稱：ETSI）、印度電信標準制定協會（Telecommunications 
Standards Development Society India，以下簡稱：TSDSI）、美國電信技術協會
（Telecommunications Technology Association，以下簡稱：TTA）。3GPP在過去
已制定 2G、3G 與 4G 的全球通用標準，目前正循相同模式制定全球 5G 的標準
（3GPP 2020a）。其底下有三大技術規格小組（TSG），分別為「無線電頭端設備
網路」（Radio Access Networks，以下簡稱：RAN）、「服務與系統面」（Services 
& Systems Aspects，以下簡稱：SA）與「核心網路與終端系統」（Core Network & 
Terminals，以下簡稱：CT）。每一技術規格小組又細分出多個工作小組（WG），
制定各種細節標準。

觀察 3GPP提供的數據（見圖 1），以華為為首的中國 ICT廠商正積極深入參
與 3GPP的內部運作機制。從 1999年至 2020年全球前三大派任最多 TSG與 WG
主席與副主席的公司為諾基亞（Nokia），共派任 38位主席，28位副主席、愛立
信（Ericsson）則派任 35位主席與 25位副主席，而與中國的華為共派任 17位主
席與 25位副主席（見圖 1）。依據 3GPP的規定，主席與副主席的職務都是由與
會代表無記名投票選出，且在工作小組內擔任重大管理職責，包括可以擁有一個研

究團隊，決定會議的次數、排定議題與決定是否需要開會。
7

７華為在派任主席與副

主席的職務次數上雖然離諾基亞與愛立信尚有距離，但已與日本最大的電信公司

NTT DOCOMO，南韓的三星電子與美國的高通同屬一個範圍內。德國市場調查機
構 IPlytics GmbH報告也發現華為派出參加 3GPP關於 5G會議的人數截至 2019年
11月共有 3098人，高過愛立信派出的 2193人、三星派出的 2142人、高通派出的
1701人與諾基亞派出的 1618人（IPlytics 2019, 11）。IHS Markit研究也指出，華
為自 2015年至 2018年自願或被指派擔任 3GPP技術小組裡的報告員（rapporteur）

註７	  依據 3GPP工作程序規範第 28條款，若技術工作小組（TSG）與工作小組（WG）主席與副主席之
候選人不只一人，則應使用無記名投票。若在第一次投票中，沒有候選人獲得 71%的選票時，應進
行第二次投票。若在第二次投票時只有兩名候選人，獲得票數最高的候選人勝出。若第二次投票時

有兩名以上的候選人，而沒有一人獲得 71%的選票，則應在第二次投票中選出獲得最高票數的兩
名候選人中進行第三次也是最後一次投票。然後在第三輪投票中選出獲得較高票數的候選人（3GPP 
2020b）。 
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次數共計 28次，高於諾基亞的 23次、愛立信的 20次與高通的 19次。
8

８這表現出

華為對 3GPP的重視與投資，讓人數為多的工程師花時間討論、旅行、參與 3GPP
的會議與擔任標準起草的報告員。華為在 3GPP選任管理職位當中的運作與對發言
權的爭取亦已讓各國從業的專業人員開始關注其發展。

圖 1　前十大 3GPP 技術工作小組／工作小組主席與副主席之派任公司 1999∼2020

資料來源：作者整理自 3GPP之數據。

若以現任 2020年 3GPP各個工作小組內正副主席的選舉結果來看，當前各國
ICT廠商的代表在很高的程度上係被中國廠商發展行動通訊技術的能力所吸引，因
此會把選票投給代表中國廠商的候選人（見表 2）。代表中國供應商在各工作小組
所選出來的正副主席共有 13位，其中有 7位副主席係由代表中共國營企業的代表
所出任，更有 4位副主席為多次重複當選。比較特別的是在核心網路與終端的第
四組，中國廠商華為與中國移動同時獲選為主席與副主席，未來對於 5G核心網路
基礎架構的詳細規範可掌握實質的議題設定與會議排定權。中國廠商在 RAN技術

註８	  報告員（rapporteur）為 3GPP工作小組裡沿襲自 ITU的一種制度。被選派或自願擔任報告員的公司
代表需要起草標準規範，充分了解相關知識並提供報告，收集與彙整 3GPP的其他會員代表提出之
問題與建議（3GPP 2020c）。
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規格小組的工作小組內也拿下 4個小組的副主席與大會的副主席。我國國研院科
政中心的觀察指出，3GPP三大技術規格小組裡的 RAN是 ICT廠商參與最踴躍的
技術組別，約有 6成以上 3GPP的參與者都是報名該組別，針對「演進的通用陸面
無線接入網路」（Evolved Universal Terrestrial Radio Access Network，以下簡稱：
E-UTRA）與其介面及需求等議題進行角力（鄭凱仁 2015）。這些在 3GPP技術規
格小組中能夠被選任為主席與副主席的中國籍代表，反映出中國廠商成功的調整自

身偏好使其與其他國際廠商一致，因而成功爭取這些廠商願意投票給中國廠商代表

出任管理職位。當其他國際廠商投票給中國廠商代表時，他們支持的是屬於接近自

己偏好與利益的整合性方案。

研究也發現，中國廠商會策略性招募已在 3GPP 擁有深厚人脈與經驗的非中
國籍專家爭取 3GPP 管理階層選舉之選票。換言之，代表中國廠商爭取 3GPP 正
副主席的專家不一定屬中國籍。例如無線介面第二小組的副主席 Sergio Parolari
代表中興、核心網路與終端的第四組主席 Peter Schmitt係華為的代表、服務與系
統面全體大會的主席 Georg Mayer也是代表華為（見表 2）。從一份中興正式發
函 3GPP的信件中可得知，Sergio Parolari於 2010年被延攬進中興，在此之前，
Parolari服務於西門子（Siemens）與諾基亞，並代表這兩家公司參與 3GPP，更重
要的是 Parolari擁有 17年的 3GPP參與經驗（ZTE 2019）。Parolari的案例可看出
中國 ICT廠商會直接招募具有 3GPP豐富參與經驗的非中國籍專家，透過他們在
3GPP內增加影響力。在一份我國工研院人員派赴 3GPP會議的觀察報告中指出，
技術小組內主席與副主席的選舉非常競爭，各大廠的候選人都會積極拉票，並整合

各個公司的意見，提出雙方可以合作的方向與機會（廖青毓 2014）。換言之，勝
選的主席與副主席其背後承擔的是眾多國際 ICT廠商協調後的偏好與利益。在中
共的國營企業如中國移動、大唐電信與中國電信已深入制定 5G全球標準建制之領
導層級的情形下，中共網際權力的擴散正從吸引力的層次逐步往奈伊所述「合作的

權力」之光譜移動。也就是利用國際標準創造一種促進合作的局勢，讓中國廠商的

5G偏好與標準與其他參與者相融合，使最後的 5G方案不僅能讓其他參與者滿意，
又能融入中國企業的偏好。不過儘管中國廠商的影響力正在提升，就現階段來看

（見附錄 2），華為在 3GPP當中的實力並無超越諾基亞與愛立信，與高通、NTT 
DOCOMO、三星與其他歐洲老牌電信大廠亦在伯仲之間。以 2020年現任 3GPP技
術規格小組之正 /副主席名單來看（見附錄 2），雖然整體加總中國廠商派任的正
副主席人數為 14人，高過美國廠商的 11名正副主席與瑞典廠商的 8 名、南韓廠商
的 6名與芬蘭廠商的 5名，但細看名單後發現中國廠商代表多數為副主席，能夠
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獲選成為小組主席的只有 3人。
9

９3GPP工作小組的主席選舉多數還是由歐洲國家的
廠商代表勝出。若是單以廠商代表於正副主席選舉中勝出的數據觀察，愛立信的代

表占現任主席與副主席的最多數（8人），其次為諾基亞與中國移動的各 5名正副
主席，再來是高通與三星的 4名正副主席，接著是華為與英特爾的各 3名正副主席
（附錄 2）。由此可知，華為在 3GPP對 5G標準制定的影響力並沒有特別突出。
3GPP內部對於標準制定影響力較大的廠商還是屬於愛立信等歐洲廠商（不是美國
廠商）。不過若是從整體中國籍的廠商在 3GPP裡的獲選管理職的人數觀察，中共
整體在 3GPP的影響力是提升的。

表 2　2020年現任代表中國公司派任於 3GPP工作小組之正／副主席 

TSG小組名稱 職稱 ／姓名 獲選派任期間 所屬單位

無線電頭端設備網路全

體大會

副主席／徐曉東 2017年至今 中國移動

無線介面二組 副主席／Sergio Parolari 2019年至今 中興通訊

無線介面三組 副主席／高音 2019年至今 中興通訊

無線介面四組 主席 ／陳翔 2019年至今 華為在美子公司 FutureWei

無線介面五組 副主席 ／陳曉忠 2015年至今 中國電信科學技術研究院

（又稱大唐電信）

核心網路與終端全體大

會

副主席／艾明 2019年至今 中國電信科學技術研究院

（又稱大唐電信）

核心網路與終端三組 副主席／黃振寧 2017年至今 中國移動

核心網路與終端四組
主席／Peter Schmitt 2019年至今 華為

副主席／宋岳 2018年至今 中國移動

服務與系統面全體大會 主席／Georg Mayer 2019年至今 華為

服務與系統面一組 副主席／夏旭 2019年至今 中國電信

服務與系統面三組 副主席／齊旻鵬 2019年至今 中國移動

服務與系統面

五組

副主席 ／鄒蘭 2019年至今 華為

資料來源：作者整理自 3GPP之官方網站數據。

註９	  美國廠商獲選為現任 3GPP小組的主席僅有 2人，換言之，美國廠商獲選為 3GPP的管理代表多數為
副主席，這一現象與中方類似。也就是以整體正副主席的獲選人數來看，中國籍與美國籍的廠商占

3GPP管理階層的比例為前兩名，但主席的選舉多半還是由歐洲廠商勝出。
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三、中共透過數位絲路計畫擴張ICT之吸引力

中共布局其 ICT 吸引力可追溯自 2006 年中共國務院頒布的《國家中長期科
學和技術發展規劃綱要》，內文中確定資訊科技（information technology）係推
進經濟增長的主要力量（中華人民共和國國務院 2006）。爾後更於 2015年發表
《國務院關於積極推進互聯網＋行動的指導意見》，旨在推動互聯網由電子商務領

域向生產領域拓展，強化社會各個產業數位化、資訊化與智慧化之轉型（新華社 
2015）。中共國家主席習近平於 2017年 5月 14日的一帶一路國際合作高峰論壇
中，首次公開表示中共要推動 21世紀的「數位絲路」，發展大數據、雲端計算、
智慧城市等建設，並促進科技與金融深度之融合（習近平 2017）。習近平更於
2017年 19大的工作報告中宣稱中共的目標是成為一個網路強國、智慧社會與數位
中國（新華網 2017）。

中共對於 ICT吸引力的重視也可從其推廣「數位絲路」的計畫中看出端倪。
「數位絲路」係「一帶一路倡議」下重點發展之支柱，而它基本的方針在於深化與

廣化中共 ICT的對外運用與在國際上合作的範圍以及被接受的程度（諸雲強等人 
2015, 53-60）。依據中共工業和信息化部於 2014年發布的《周邊國家互聯互通基
礎設施建設規劃》，「數位絲路」的目標旨在透過強化中共與亞非歐各國 ICT基
礎建設之連結，克服區域間電信通訊不暢的困難，發展以網際網路為本的服務、商

業與知識傳播及合作（常紅 2015）。
吾人可注意到 ICT 之吸引力在「數位絲路」推廣中的運用並不是以威逼或

脅迫方式進行合作的零和關係，而是把克服區域間電信通訊不暢的困難與暢通的

網路服務塑造為共同的偏好。聯合國（UN）於 2015年的研究發現全球數位鴻溝
（digital divide）的主要障礙為嚴重落差的網路普及率（United Nations 2015）。相
較於已發展國家內高達 80%以上的民眾可以使用網路，發展中國家內可以使用網
路的人口比例僅微幅超過 30%（United Nations 2015）。漠南非洲與最低度開發國
家（Least Developed Country，以下簡稱 LDC）的網路普及率更不及 10%（United 
Nations 2015）。依據世界網路市場研究機構（Miniwatts Marketing Group）與行
動通訊產業組織（Groupe Speciale Mobile Association，以下簡稱：GSMA）的調查
（見圖 2），全球網路滲透率截至 2020年 3月的調查僅有 58%，而全球行動通訊
網路的滲透率截至 2019年的調查更是不到 50%。在廣大的漠南非洲地區，網路與
行動通訊網路的滲透率都低於 40%。亞洲地區的網路與行動通訊網路滲透率也不
及 60%。換言之，資訊與電信之暢通對許多地區與國家來說確實是重要的發展偏
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好。當看到北美地區的網路滲透率可以高達 90%以上，網路滲透率尚有進步空間
的國家也會期待擁有更穩定的 ICT技術、服務與相關電子商務等發展機會。在此
前提下，中共想要輸出其 ICT的偏好並未與想要發展穩定網路連線國家的偏好有
所衝突，反而趨同。當一個網路普及率有待加強的國家被中共透過「數位絲路」政

策所運用的 ICT所吸引，而決定與中共合作，引進中共推動的 ICT項目與服務時，
中共的網際權力就展露出讓他方之所欲符合為己方之所欲的吸引力。

圖 2　全球網路與行動網路滲透率調查

資料來源：作者整理自Miniwatts Marketing Group (2020)和 Bahia and Suardi (2019)。

雖然目前中共推動數位絲路的項目對於合作關係內的行為者是否真的利大於

弊，還有待商榷，但這並不掩蓋許多國家已被中國 ICT的資源所吸引，且願意與
中國的 ICT供應商（包含國營企業與私人企業）合作的現況。中共國家互聯網資
訊辦公室副主任楊小偉於 2019年 4月舉辦的第二屆一帶一路國際合作高峰論壇中
指出，一帶一路沿線的16個國家已與中共簽署數位絲路建設的合作諒解備忘錄（薑
雨薇 2019）。中共也在此高峰論壇期間與匈牙利、奧地利、巴基斯坦、寮國、波
蘭等十多國簽署數位資訊與科技相關的合作計畫（新華社 2019）。早在 2017年
12月 3日舉辦的第四屆世界互聯網大會上，中共已成功號召寮國、沙烏地阿拉伯、
塞爾維亞、泰國、土耳其、阿拉伯聯合大公國等國家共同發起《一帶一路數位經濟

國際合作倡議》（人民網 2017）。從此倡議內文中的合作項目可得知，中共 ICT
實踐的前段目標為提高合作國家內網路寬頻品質與建立完善區域網路，而其真正目
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的在於發展數位經濟與投資，包括如何推廣產業數位化轉型、電子商務合作、網路

創業投資、鼓勵中小企業投入 ICT的價值鏈創新、強化數位資訊的人力資源等等。
簡言之，中共 ICT的吸引力有兩個層次的內涵。第一層的吸引力係建立在國

際間的行為者對網路連線與區域數位通訊暢通的需求上。第二層吸引力則是勾勒出

在資通基礎建設完備下可以發展的數位經濟利益。這兩個層次的內涵均係以非零

和之角度為出發點，提供發展中國家有別於西方國家的合作選項，促進中國與其

他國家在 ICT產業中的國際合作。中共巧妙的利用資通數位化後可能帶來的經濟
與商業利益願景，提高其他國家與中共合作資通建設發展的意願。中國資通龍頭

華為也不時透過其研究報告宣傳 ICT建設與經濟成長的關聯性。華為認為每增加
20%的 ICT資源投入將可帶動 1%的 GDP成長（華為 2018）。相關學術文獻也多
數對 ICT的基礎建設與應用在各國經濟發展中的角色持肯定的看法（Qiang and Pitt 
2004; Qiang, Lanli, and Lan 2011; Niebel 2014）。在數位經濟發展的願景下，國際
間的行為者被中國的 ICT產業所吸引的程度也大幅提升。 

四、中共以融資政策與價格競爭力吸引他國進行ICT合作

除了深入 ICT的國際治理組織，強化中國資通技術的通用性與國際認可程度，
推動數位絲路計畫吸引電信通訊網路有待加強的國家，中共更利用對外融資政策壓

低數位基礎建設項目之價格，吸引資金缺乏的國家與中國 ICT廠商合作。中共對
外貿易和經濟合作部長李嵐清於 1993年時提議，將國家資金以貸款方式注入中共
海外經濟合作的項目中，藉此擴大中共海外合作計畫的範圍（張熾鑫 1994,62）。
接替李嵐清部長職位的吳儀於 1994 年則提出「大經貿戰略政策」，利用中共進
出口銀行撥出之貸款刺激中共對外的援助、貿易與投資（姜敏 1994,2）。1995年
5 月中共國務院在《關於改革援外工作有關問題的批覆》中下達指示，要結合政
府援外資金與銀行貸款，以利推動中共海外經濟合作項目（中華人民共和國商務

部 1995）。中共於 1995年正式邁入以對外優惠貸款結合外援與經濟合作項目的
階段。朱鎔基於 1995年也公開表示中共會以對外援助融資的方式協助企業向外投
資，創造更多符合市場需求與可獲得利潤的合作機會（齊國強 1995, 4）。

中共 ICT的海外基礎建設與相關產業合作亦係中共官方推動海外經濟合作計
畫中的重點。以漠南非洲來說，中共對非洲國家內 ICT產業的投資與合作往往夾
帶著混合的贈款、貸款與信用貸款（Gagliardone and Geall 2014）。而華為背後有
中共與非洲國家政府（government to government）談妥的外援、合作與融資的包
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裹條件下，可以獲得較高的價格競爭力，承包非洲國家電信基礎建設的合作項目。

舉例來說，幾內亞（Guinea）近十年的行動電話使用普及率大幅攀升。行動通訊註
冊用戶從 2007年的 19%上升至 2016年的 85%（Statista 2017）。幾內亞政府因此
想要將原本以電話線為主的 2G網路寬頻升級成以光纖網路為主的行動通訊。2015
年華為利用中共政府向幾內亞提供的 2.38億美元的優惠貸款成功獲得建設幾內亞
境內 4000公里長的網路光纖（中華人民共和國駐幾內亞使館經商處 2015a）。同
時，為了支持幾內亞在資通技術上的跳蛙式發展，中共進出口銀行為幾內亞國家

電信公司（La Societe des Telecommunications de Guinee，簡稱 Sotelgui）與華為之
合作計畫提供 5000萬美元的優惠買方信貸（中華人民共和國駐幾內亞使館經商處 
2015b）。按照該計畫、華為將向幾內亞提供中共標準的 4G設備、技術與人員訓
練。

事實上，華為已多次利用中共國營銀行提供之貸款，承包海外資通建設工

程。早在 2005年 8月時，華為與 Sotelgui已簽署過賣方信貸的協定。華為需以年
利率 5%的賣方信貸方式向 Sotelgui提供價值 3267萬美元的設備，擴大幾內亞行
動通訊的裝機量，而 Sotelgui將在三年內以營業之收入償還這筆貸款（中華人民共
和國駐幾內亞使館經商處 2015a）。在華為與 Sotelgui簽訂賣方信貸協定前，中共
國家開發銀行（China Development Bank，以下簡稱：CDB）於 2004年 12月 27
日與華為簽署協議，提供華為 100億美元的融資額度，期限為 2004年至 2009年
（Sanderson and Forsythe 2013, 159）。因為 CDB融資的注入，華為於 2005年開
始逐漸擴大其海外 ICT的合作項目。CDB與華為於 2009年簽署新的戰略合作協
定，將融資額度提高至 300億美元（蔣均牧、楊正 2009）。

巴西電信營運商萊斯特（Tele Norte Leste）的財務官佐爾尼格（Alex Zornig）
曾表示，華為因為有 CDB 融資的信用額度，在網路設備的出價上相較美國與歐
洲廠商有明顯的吸引力（Sanderson and Forsythe 2013, 158）。拉丁美洲最大電信
營運商 America Movil S.A.B.的首席財務官 Carlos García Moreno Elizondo也認為
能夠透過華為得到 CDB的融資合作是一個很大的誘因（Sanderson and Forsythe 
2013, 158）。全球每年在基礎建設上所需資金之投入約 3-5兆美元，而專家預估
截至 2040年之前全球會面臨 15兆美元的基礎建設資金缺口（United Nations 2020; 
George, Kaldany, and Losavio 2019）。以漠南非洲來看，其每年所欠缺的基礎建設
資金高達 670-1070億美元（African Development Bank Group 2018, 64）。面對發
展中國家較不穩定與不可預期的社經環境，一般的私人企業難以向發展中國家的基

礎建設市場投入大規模的資本，中國的 ICT公司因為有政府資金做為後盾，加上
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結合外援政策的政府對政府投資模式，因而可以相對有意願挺進發展中國家從事

ICT基礎建設。
此外，中共以對外放款政策強化中國 ICT 廠商在國際競標上之吸引力的方

式有時會迂迴的透過國際上的第三方間接執行。例如，墨西哥網路公司 Altan 
Redes 於 2016 年贏得競標獲得鋪設全國指標性的墨西哥共享網路計畫（La Red 
Compartida），而該公司將墨西哥南部與中部地區的網路工程發包給華為負責，靠
近美國的北部則交由諾基亞承攬（Love 2019）。Altan Redes之所以有雄厚的資金
可以拿下標案係因獲得來自附屬於世界銀行（World Bank，以下簡稱：WB）的國
際金融公司（International Finance Corporation，以下簡稱：IFC）所管理的「中墨
投資基金」（China-Mexico Fund）之援助（Love 2019; IFC 2014）。中墨投資基金
是 2014年墨西哥總統潘尼亞尼托（Enrique Pena Nieto）訪問大陸時與習近平簽訂
的全面戰略夥伴關係項目之一，共有 24億美元，由墨西哥政府、CDB與中共投資
有限責任公司（China Investment Corporation，以下簡稱：CIC）共同出資（人民
網 2014; 彼得斯 2017）。依據 Altan Redes（2018）公開的資料，中墨投資基金為
整個墨西哥 La Red Compartida網路計畫的第二大股東，持有 23.36%的股份。

除了支援華為，CDB 也會以貸款支援中國其他的 ICT 廠商，甚至直接放款
外國的電信商，吸引外國廠商與中國電信設備商合作。墨西哥網路公司 Nextel 
Mexico於 2011年時獲得 CDB提供 3.75億美元的貸款，用於購買華為 3G的設備，
而該公司之後被美國第一大的行動電話服務供應商 AT&T併購，也造成 AT&T在
墨西哥的無線網路中大量的使用華為的設備（FitzGerald 2019; Jones 2016）。CDB
也向中國普天、大唐電信與中興通訊等電信設備供應商提供貸款（蔣均牧、楊正 
2009）。CDB於 2006年時與中國普天簽署金額為 200億人民幣的金融合作協議，
2007年時與大唐電信簽署了約 300億人民幣的合作協定，2009年 3月與中興通訊
簽署了 150億美元的金融合作協定。不過若單以各別區域來說，華為擴展的電信版
圖最為廣大。拿漠南非洲為例，從 2000年至 2017年涉及與華為相關的中非合作貸
款高達 34億美元，其中最大的項目來自衣索比亞（Ethiopia）的 8.34億美元，喀
麥隆（Cameroon）的 3.37億美元，安哥拉（Angola）的 3.36億美元，幾內亞的 2.73
億美元與辛巴威（Zimbabwe）的 2.19億美元（Link 2019）。

五、中共提供發展中國家先進ICT技術、服務與產品之吸引力

對於發展中國家來說，接受中國 ICT的設備與服務可能帶來的安全風險似乎
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並不是關鍵的考量，因為當下對於資通與網路相關應用之需要更為迫切。《外交政

策》（Foreign Policy）曾刊文指出，由中國廠商建置的網路生活環境遠勝過沒有
網路可以使用的時代（Mackinnon 2019）。以漠南非洲國家為例，中國 ICT供應
商提供的不只是網路通訊，而是涵蓋電信基礎建設與更進階的 ICT應用與發展，
例如太空通訊科技。非洲國家蘇丹於 2019年 11月 5日表示該國第一顆從事軍事、
經濟及太空科技研究的衛星由中共在山西太原衛星發射中心發射升空，該衛星是由

深圳航天東方紅海特衛星有限公司所研發（中華人民共和國駐蘇丹共和國大使館 
2019）。中共也在同年的 12月 20日於山西發射一枚由中共航天科技集團與衣索
比亞共同研發的第一枚人造衛星，預計用來進行天氣預測與農作物監測（Aljazeera 
2019）。

華為除了為阿爾及利亞（Algeria）、奈及利亞（Nigeria）、加納（Ghana）、
烏干達（Uganda）、肯亞（Kenya）、安哥拉（Angola）、南非（South Africa）
和馬達加斯加（Madagascar）等國家的城市提供智慧城市（Smart City）建構的
服務外，它更是第一個在非洲大陸提供雲端服務的供應商（Huawei 2016; Huawei 
2019a）。全球第四大的海底電纜業者華為海洋（Huawei Marine）於 2019年將西
非電纜系統（West Africa Cable System，以下簡稱：WACS）升級為第二階段，使
WACS成為非洲最長的海底電纜系統（Huawei 2019b; Submarine Telecoms Forum 
2016, 47）。這條從南非開始英國結束，漠南非洲最長的海底電纜橫跨西非和歐洲
共 14個國家，包括 2個網路作業中心與 15個登陸點（landing points）。WACS的
升級可以加速整個西非的網路連結，降低網路使用費率，奠定發展 5G 通訊的基
礎，以及讓多哥（Togo）、剛果共和國（Congo-Brazzaville）、安哥拉（Angola）
和納米比亞（Namibia）等國家許多區域內的企業與消費者可以第一次直接透過網
路連結世界（Internet Solutions 2019）。

隨著南非最大的電信商 MTN已在 2020年 7月時透過與華為的合作啟動 5G行
動通訊服務（Telecomlead 2020），漠南非洲國家的經濟型態似乎因為中國廠商投
資與合資的 ICT服務與產品正在微妙的轉型，也在目前以美國川普政府為首反對
中共 ICT服務與產品的國際聲浪中提供了另類對照場域。GSMA於 2017的分析報
告發現中國傳音控股（Transsion Holdings）旗下生產的 Tecno行動電話已在整個非
洲市場賣出超過 4千 5百萬支的手機，約占總非洲行動電話市場的 50%（Penteriani 
et al. 2017）。GSMA於 2019年的報告指出，漠南非洲地區擁有全世界比例最高
的行動支付使用者，近高達 45.6%的非洲民眾擁有已註冊的行動支付帳號（Pasti 
2019, 10）。行動支付在漠南非洲地區的發展潛能可視為金融科技推廣的試金石，
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更可加速普惠金融（Financial Inclusion）的發展。在廣大非洲的年輕族群中，中國
開發的影音社交應用程式 TikTok亦成功進入肯亞、奈及利亞與南非的市場，與當
前美國正在研擬禁止 TikTok的氛圍截然不同（Williams 2020; Bella 2020）。中共
出口先進 ICT服務與產品之吸引力結合許多發展中國家對資通技術的需求正緩慢
形成一股與美國政府分庭抗禮的地緣科技（geopolitics of science and technology）
勢力。

肆、解析華為之吸引力

中共 ICT之設備、服務與軟硬體等產品在國際上不單吸引了發展中國家，許
多已發展國家亦展現高度興趣，甚至早已與中國 ICT廠商合作數十年之久，搖擺
在安全議題與發展成本的兩難當中。以華為技術為例，相較於美國政府對引進華為

ICT設備的擔憂與禁止，歐洲的老牌民主國家對於全面禁止華為意見並不一致，且
態度不明、反覆，呈現出華為一定程度的吸引力，讓許多國家難以第一時間響應美

國對華為禁止的倡議。英國在 2020年 7月以前並未全面禁止華為與中共其他 ICT
相關的跨國公司參與英國通訊網絡升級的計畫（Burgess 2020）。英國國家網路安
全中心（National Cyber Security Centre，以下簡稱：NCSC）在一份發表於 2020年
1月 28日的評鑑報告中特別表示，英國政府認知到華為係一高風險供應商（High-
Risk Vendor，以下簡稱：HRV），但同時華為並不是唯一一家高風險廠商（National 
Cyber Security Centre 2020）。考量到華為已經在英國的市場占有一定的比例與英
國對 5G網路與光纖系統有迫切升級之需要，英國可以與這些高風險的電信供應商
（包括華為）進行有限度的合作（National Cyber Security Centre 2020）。不過在
美國以及保守黨內部壓力下，英國首相強森（Boris Johnson）在 2020年 5月承諾
未來會逐步降低華為在 5G建設的角色（Pickard and Fildes 2020）。英國政府隨後
於 2020年 7月 14日翻轉了同年 1月的決定，發布禁用華為 5G設備的禁令（GOV.
UK 2020）。耐人尋味的是，英國翻轉 1月時有限度使用華為設備的主要緣由係因
美國於 2020年 3月對華為的制裁（禁止華為與其供應商使用美國技術、軟體與製
造的產品），使得英國對於華為未來供應鏈的不確定性與安全性不具信心，因此決

定停止使用受到美國禁令影響的華為設備（GOV.UK 2020）。換言之，英國禁用
華為設備的原因不主要來自於華為技術本身，而是因為美國頒布禁令後影響了華為

的供應鏈，增加華為產品的不確定性。
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法國與德國對於是否全面禁止華為設備的看法與美國也大有出入。法國經濟

部長梅爾（Bruno Le Maire）表示在選擇 5G技術的供應廠商時，不會排除華為，
但在關鍵區域的合作上例如軍事設施或核能技術區域則會提高限制（Teller Report 
2020）。德國對中國的 ICT供應商似乎也會循有限度開放之模式，不排除任何單
一供應商參與德國或法國的 5G網路建設，保持多元性，但要求高安全標準（Rinke 
2020; Reuters 2019b）。德國內政部長塞霍費爾（Horst Seehofer）公開表示若德國
拒絕與華為合作，未來網際網路的發展可能會落後 10年（Staudenmaier 2020）。
華為本身在 5G發展上究竟有那些吸引力得以讓英國、法國或可能是德國無法輕易
排除華作為供應商的選項，而陷入長考，或產生政策前後不一的情形。作者將透過

比較全球前三大電信供應商愛立信、諾基亞與華為（Lore 2020）的方式，探討華
為在 ICT國際合作項目上的吸引力。

一、廣泛的市場占有率

依據市場研究公司 Dell’Oro Group的調查，華為電信產業目前在全球可觀的市
場占有率似乎不完全受其在國際政治上產生的各種紛擾。除了從 2013年至 2019年
的第二季，華為持續為全球前三大電信設備之供應商外，它更持續保持平均 20%
以上的市場占有率（見圖 3）。從 2015年以降，華為的市占率遠高過它的競爭對
手愛立信與諾基亞，穩定成為全球第一大的電信設備供應商。如此穩固的市場占有

率讓華為在 5G的市場競爭裡占有優勢。舉例來說，即便未來德國選擇在 5G建設
上不與華為合作，德國通訊電信商都無法完全切斷與中國 ICT的往來，因早在第四
代行動通訊技術（4G）的時代，德國大部分的通訊電信商已開始與華為及中興通
訊合作，使用中國廠商的 ICT設備（Oertel 2019）。挪威於 2019年 12月時表示挪
威的 5G建設將由愛立信作為最大供應商（Digital Watch 2020）。但不代表挪威會
禁止華為，或未來不會與中國的 ICT供應商合作（Kizhakedath 2019）。事實上，
國營的挪威電信（Telenor）已與華為在 4G的項目上合作 10年之久（Kizhakedath 
2019）。另外還有奧地利、義大利、波蘭、瑞典等國家在 4G時代時都是以華為作
為供應商（蔡玉青、鐘國晉、林柏齊、張家維、張奇 2011, 107-114）。顯示出華
為 ICT的吸引力早已跨越不同政治意識形態國家之限制（The Economist 2019）。
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圖 3　全球前三大電信設備市場占有率（%）比較（截至 2019年第二季）

二、以量取勝的5G「標準必要專利」（SEP）布局

華為 5G 通訊能力之技術為何得以在國際上受到吸引，除了其深入國際標準
建制中與遊走於各 ICT大廠間之協調，華為在 5G「標準必要專利」（Standards-
Essential Patent，以下簡稱：SEP）之布局上也展現強盛的企圖心與不可輕易跨越
的華為障礙。SEP是國際組織採用的一種專利模式。其目的是為了將重要的國際標
準共通技術達到普及，同時又結合專利保護，平衡專利持有人之利益（Mcdonagh 
and Bonadio 2019）。其他行為者若沒有 SEP持有人的技術授權許可，將無法繞過
已成為標準的共通技術門檻，影響市場的運作。換言之，擁有越多 5G標準必要專
利的行為者將越有能力直接透過標準影響他人對 5G通訊技術的偏好。

根據德國市場調查機構 IPlytics GmbH報告指出，中國的 ICT廠商相較於美
國、日本、歐洲與韓國的公司在提出 5G SEP的申請總量中占最高比例（Pohlmann 
and Blind 2020）。大陸廠商提出最多的 5G專利申請案，占總申請量的 32.9%，排
名第一。第二大申請量的是韓國公司（27%），其次為歐洲公司（16.9%），第四
名為美國公司（14%），最後是日本公司（8.8%）。目前華為在 5G標準必要專利
家族中的申請數量為全球排名第一，遠高於排名第五的諾基亞與排名第六的愛立

信。（見表 3）。在 SEP於美國專利及商標局（United States Patent and Trademark 
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資料來源：作者整理自 Dell’Oro Group (2019)和 Telcomlead (2019)。
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Office，以下簡稱：USPTO）、歐洲專利局（European Patent Office，以下簡稱：
EPO）與需透過世界智慧財產權組織（World Intellectual Property Organization，以
下簡稱：WIPO）申請的專利合作條約申請制度（Patent Cooperation Treaty，以下
簡稱：PCT）等制度下獲得批准的全球排名中，華為全球排名第四，持有 1274個
已批准之 5G專利家族，與排名第二的諾基亞所持之 1,584個專利家族差距不遠。
中國廠商以量取勝的大幅提出 SEP的申請案似乎營造出一種中國 ICT正處於上風
的狀態。南韓媒體 Business Korea曾刊文指出中國廠商越來越有可能領導 5G技術
的發展，並在各種 5G服務中獲得競爭優勢（Kim 2020）。華為在其中以它在市場
上大量的專利申請與全球排名第四的 5G專利持有數目，讓投資者與希望引入 5G
行動通訊技術的國家不敢忽略。

表3　全球前15大5G專利（SEPs）提出申請與獲得批准之公司排名（截至2020年1月）

排
名

公司名稱（國籍）

提出 5G專利家

族申請數量（含

批准與審查中）

公司名稱（國籍）

在 USPTO, EPO 

或 PCT當中已

獲得批准數量

1 華為（中國） 3,147 三星電子（韓國） 1,728

2 三星電子（韓國） 2,795 諾基亞（芬蘭） 1,584

3 中興通訊（中國） 2,561 樂金電器（韓國） 1,415

4 樂金電器（韓國） 2,300 華為（中國） 1,274

5 諾基亞（芬蘭） 2,149 中興通訊（中國） 837

6 愛立信（瑞典） 1,494 高通（美國） 831

7 高通（美國） 1,293 愛立信（瑞典） 768

8 英特爾（美國） 870 夏普（日本） 449

9 夏普（日本） 747 NTT Docomo（日本） 346

10 NTT Docomo（日本） 721 InterDigital Technology（美國） 299

11 廣州金鵬集團（中國） 647 黑莓公司（加拿大） 132

12 電信科學技術研究院／

大唐電信（中國）

570 日本電氣（日本） 82

13 InterDigital Technology

（美國）

486 電信科學技術研究院 /大唐

電信（中國）

71

14 維沃移動通信（中國） 238 富士通（日本） 54

15 黑莓公司（加拿大） 139 摩托羅拉行動（美國） 49

資料來源：作者整理自 Pohlmann and Blind (2020)。
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三、研發經費投入之領先

依據歐盟 2018 年產業研發投資排行榜（EU Industrial  R&D Investment 
Scoreboard），華為研究發展經費之投入大幅領先它主要的電信供應競爭者諾基
亞與愛立信（見表 4）。從 2017年至 2018年，華為總共投入 113億歐元在其研
發的項目中，占其總營收的 14.7%。諾基亞的研發經費為 50億歐元，占總營收的
21%。愛立信投入 31億歐元的研發經費，占比總營收的 15%。研發經費支出排名
在華為前面的包括南韓的三星電子、Google 母公司 Alphabet、德國車廠福斯與美
國的微軟（European Commission 2018, 57）。然這些公司都不是全球行動通訊技
術的主要供應商，華為在政府的支持下有雄厚的研發經費。大量研發經費的投入

也會成為各國在考量 5G設備供應商時關注的焦點，形成華為對外輸出 ICT的吸引
力。愛沙尼亞（ Estonia）前總統伊爾韋斯（Toomas Hendrik Ilves）表示大部分的
歐洲國家都認知到美國對於華為風險性之警告，但是當前除了華為，可以提供發展

5G供應商的選項非常有限（Sanger and McCabe 2020）。換句話說，如果美國不想
其他國家使用華為的技術，較為務實的做法是直接補貼諾基亞和愛立信，否則計畫

發展 5G的國家似乎別無選擇。

表 4　諾基亞、愛立信與華為的「產業研發」經費世界排名比較

世界排名 公司（國籍）
2017∼2018投入研發金額

（億歐元）

研發費用占總營收之比率

（%）

5 華為（中國） 113億歐元 14.7%

27 諾基亞（芬蘭） 50億歐元 21.2%

43 愛立信（瑞典） 30億歐元 15%

資料來源：作者整理自 European Commission (2018, 57)。

四、華為5G的試用項目推動與愛立信及諾基亞不分軒輊

依據歐盟 5G觀察站（European 5G Observatory）提供之數據，從 2016年至
2018年華為在歐盟 28國內共推動與執行了 46個 5G網路試用合作項目，排名僅次
於愛立信的 47筆（見圖 4）。諾基亞除了在法國的 5G試用計畫數目高過華為，其
餘在歐盟整體、英國、德國等都大幅落後華為。美國的高通在歐盟的 28國中只推
動 7個 5G試用計畫。在國際中獲得專利批准最多的三星電子，只在歐盟推動 6項
測試計畫。華為是在愛立信、諾基亞、高通與三星電子當中於英國推動最多 5G試
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用計畫之廠商。
10

１愛立信在法國推廣了 6筆試用計畫，華為僅推動 2筆。法國最大
電信商Orange 於 2020年 1月底時確定選擇愛立信為法國主要三大區的 5G供應商，
但同時也不排除使用諾基亞與華為的設備與服務（Ericsson 2020; Harb 2020）。華
為在德國推行了 9個 5G試用計畫，整整高出愛立信與諾基亞的一倍之多，力求拿
下德國的 5G供應商的角色，華為在西班牙也推動 10個 5G試用計畫。目前西班牙
電信 Telefónica決定在 5G發展的初期使用華為的設備，之後會逐漸轉向另一個供
應商，降低對華為的依靠（The Corner 2020）。整體來說，越來越多的電信商理解
到應該保持 2至 3個網路設備供應商在可以使用的名單中，目的並非資安考量，而
是為了維持議價的彈性。華為、愛立信與諾基亞在歐洲都是 5G電信的贏家，專家
也估計，截至 2020年 2月，華為占全球簽訂 5G合約的比率為 38%，其次是愛立
信占 34%，最後是諾基亞占 28%（Lore 2020）。華為作為一個中共在 ICT全球治
理與合作的指標公司，它日益重要的角色也反映出中共非零和的網際權力在國際合

作中之延伸。

圖 4　 華為、愛立信、諾基亞、高通與三星電子在歐洲的 5G網路試用合作計畫數目比

較（2016年至 2018年） 

註１	  英國對華為設備接受的態度可從其同意華為推動數量最多的 5G試用計畫之行為看出端倪，然強森政
府卻因美國川普政府的壓力於 2020年 7月推翻了原先有限度引進華為設備的政策（Helm 2020）。
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資料來源：作者整理自 European 5G Observatory (2020)。
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五、對中共的信任問題係華為吸引力最大的挑戰

綜觀來說，採用華為的 5G設備是否對國家安全構成威脅之問題，係一個對中
共當局的信任問題，這也是華為與諾基亞及愛立信之間最大的差異。在一份由德國

聯邦政府外交部（German Federal Foreign Office）贊助的研究報告中，柏林智庫新
責任基金會（Neue Verantwortung Stiftung）研究員 Jan-Peter Kleinhans（2019）指
出由於 ICT產業中複雜的供應鏈與產品組成，吾人無法完全可以證明任何 ICT設
備的硬體或軟體當中都沒有程式錯誤或漏洞，最終使用者必需仰賴對設備供應商的

信任，信任設備供應商可以確保設備的安全而不利用漏洞。換言之，電信設備硬體

或軟體當中的漏洞並不等同於帶有意圖的間諜行為，因為任何廠商的設備與其軟硬

體都可能帶有漏洞或程式錯誤，需要透過軟體更新來補強，但是這些漏洞不代表該

設備商有意從事間諜行為。法國世界報（Le Monde）於 2018年揭露華為疑似透過
安裝於非洲聯盟總部大樓的電信設備竊取非洲聯盟的機密數據（Tilouine and Kadir 
2019）。當時除了非洲聯盟委員會主席馬哈馬特（Moussa Faki Mahamat）與中共
官方同時公開否認此事件之真實性以外（Solomon 2019），一番調查後各方並無發
現直接或公開的證據（包括世界報本身），可以證明華為利用設備中的漏洞替中

共進行間諜行為（Olander 2019; Sherman 2019）。對此，美國智庫新美國基金會
（New America）專文指出雖然非洲聯盟總部的數據回傳事件無法證明華為的系統
裡藏有間諜後門，亦無法證明華為參與中共的間諜活動，但卻突顯各方對於中共電

信設備與資訊安全的懷疑（Solomon 2019）。
然 Kleinhans（2019）認為華為的威脅可能被誇大，真正的問題來自於對中共

的不信任。舉例來說，思科（Cisco）的系統從 2010年開始至 2018年就不斷被發
現漏洞與程式後門，讓有意攻擊的駭客可能從事惡意活動（Armasu 2018），但思
科的設備並沒有被禁止或懷疑參與國家行為者的間諜行為（Solomon 2019）。若今
天思科與華為一樣為來自中國的系統設備商，其遭遇的結果可能完全不同，因問題

並不來自電信設備商的產品與服務，而是來自對北京政府的懷疑。例如，美國司法

部副部長羅森史坦（Rod J. Rosenstein 2018）於 2018年曾公開表示美國超過 90%
以上的經濟間諜司法案件都與中共官方有所牽連。皮尤研究中心（Pew Research 
Center）於 2019年也發現在 34個抽樣國家的調查中有 45%的民眾對當今的中共缺
乏信心，而歐洲國家對中共不具信心的民眾更高達 61%（Silver, Devlin and Huang 
2019）。Kleinhans（2019, 13）認為若單以華為的設備作為制裁目標，認為其可能
造成國家安全的說法過於薄弱，因為在複雜的 5G供應鏈中，資訊安全的風險係全

pf074.indd   146 2020/9/14   下午 02:21:52



 中共網際權力之初探：以資訊與通訊科技在國際合作中之吸引力為觀察　147

面性的，包括 5G的網路標準、電信設備的組成、營運商的應用、營運商其他的設
備來源與行動網路使用者的行為等等，任何一個環節都可能造成資安風險。舉例

來說，不管透過哪一家電信供應商的設備連接網路，研究發現 68%的行動網路惡
意軟件還是可以攻擊 Android系統，28%的惡意軟件則會選擇微軟的系統進行攻擊
（Nokia 2017）。Android系統的脆弱性並不等同於 Google會利用其漏洞進行間諜
行為。同樣的，意圖從事間諜行為的駭客也不一定要透過電信設備進行破壞，因作

業系統也可以成為後門的路徑。Kleinhans（2019, 18）認為惡意間諜行為的攻擊與
風險不會因為一國排除了華為的設備而大幅減少，反而可能會減弱 5G市場的競爭
性，未必是良性的發展。

柏林智庫新責任基金會報告對華為的觀點某一個程度反映出歐盟對資訊安全

的立場。觀察歐盟整體對於 5G 安全控管的思維，吾人可發現歐洲國家比較著重
在體整法規與安全認證系統的建立，而非針對或排除單一或部分設備供應商（蘇

思漢、陳坤中，2020）。歐盟（European Commission 2020）於 2019 年 4 月 17 
日通過網路安全法（Cybersecurity Act），成立歐盟網路與資訊安全局（European 
Union Agency for Cybersecurity，ENISA），協助會員國評估 5G網路建設相關的
資安風險、提升資安研究能量與建立網路安全驗證框架（cybersecurity certification 
framework）。在 2019年歐盟網路安全法國際會議中，歐洲各會員國資訊安全機構
的代表都表示建立一致的網路安全標準與認證系統係必要目標，但在認證的過程中

如何保持透明性與公正性又不大量消耗資源，則需要進一步的討論（蘇思漢、陳

坤中，2020）。歐盟網路與資訊安全局於 2019年發布的 5G網路資安風險評估報
告中並未鎖定華為，僅指出華為、愛立信與諾基亞係 5G主要設備供應商，中興、
三星與思科為次要供應商（NIS Cooperation Group 2018, 10）。當論及設備供應鏈
可能造成的安全風險時，該報告並無特別點名上述主要 5G設備供應商，反而認為
「對任何一家供應商的依賴」（dependency on any one supplier）都可能造成資安
風險（NIS Cooperation Group 2018, 25）。

11

１

即便華為的設備無法直接與中共疑似的電資間諜活動劃上等號，各國對於中

共的信任問題依然是華為的絆腳石，讓使用華為設備成為一個國際政治的議題。
12

１

註１	  歐盟網路與資訊安全局 2019年的資安報告也列舉出 10項 5G的風險狀況，包括網路配置錯誤、缺乏
存取控制、設施與設備的錯誤與弱點、對任何一個供應商的依賴、惡意國家行為者的攻擊、他國對

5G供應鏈的干涉、組織犯罪對網路的利用或攻擊、5G服務的失效、針對關鍵電信基礎建設的破壞
與攻擊、以電子系統或干預造成網路癱瘓（NIS Cooperation Group 2018, 24-30）。

註１	  雖然華為多次強調自身為私人公司，且中共並不能以股權干預華為，但各方對於華為內部員工與中
共的關係仍充滿猜測（Hamilton 2019; Huawei 2020）。
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以英國為例，英國政府早在 2010年時與華為合作成立「華為網路安全評估中心」
（The Huawei Cyber Security Evaluation Centre，以下簡稱 HCSEC），除了中心董
事會中的 35名英國安全認證的網路專家，其成員包括華為員工和「英國國家網路
安全中心」（National Cyber Security Centre，以下簡稱 NCSC）的代表。HCSEC
的任務為提供華為與中興的資訊安全報告給英國政府、降低英國使用華為設備的

資安風險，並規範使用華為與中興等電信設備的限制與措施（HCSEC Oversight 
Board 2018）。例如，電信營運商不能以華為與中興的設備進行合法監聽（lawful 
interception）行為、華為與中興不能以虛擬私人網路（virtual private network）直
接連結英國任何一個行動通信基地臺、任何的維護工作都必須由電信營運商執行，

而非中國的設備供應商等規範（Kleinhans 2019, 13）。
依據 HCSEC（2019）發表於 2019年的評估報告，華為設備的表現並不受到中

共的干預。華為的設備存在著許多缺陷，包括其作業系統即將過時、軟體生命週期

管理系統中有弱點與程式的設計過程中有弱點。即便如此，2018年是英國政府與
華為合作的第 15年，因為 HCSEC認為華為設備中的缺陷並不是來自於中共官方
的干預。HCSEC的評估報告將華為設備的缺陷與中共脫鉤的觀點，與英國政府於
2019年至 2020年初預計有限度的引進 35%華為的 5G設備參與非核心的英國網路
建設計畫相符。事實上，英國保守黨的議員曾在 2020年 3月時提出修正案，希望
在 2023年時將華為的設備完全排除，但是該議案於下議院投票時以 24票之差並未
通過（BBC 2020）。未料英國政府於同年 5月時又透露出可能改變原先讓華為參
與英國 5G建設的決定，並於 7月時政策轉彎，決定禁用華為（Shead 2020）。這
反應出華為的資訊安全問題早已不是單純的 ICT技術、效能與資安問題，而轉為
複雜的政治信任議題。

伍、結論

本文試圖填補當前中共網際權力文獻在中共 ICT國際合作中較有限的討論，
並且將奈伊提出網際權力當中較少著墨的非零和面向與硬體設備的 ICT資源帶入
中共網際權力分析的範疇。作者以「吸引力」的概念補充網際權力論述中的非零和

脈絡，藉以探討中共如何在國際間吸引其他行為者與中共進行數位基礎建設之合

作。吾人觀察到以往對中共網際權力向外運用的討論較偏重於零和賽局的層面，包

括官方涉入的駭客行為與惡意程式之運用（例如中共對網路資訊的監控、控制與間
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諜行為）。然而許多國家在美國政府不斷提醒資訊安全風險下，還是願意與中共進

行 ICT硬體與基礎建設合作，其誘因需要更進一步的探討。本文以奈伊提出「網
際權力」當中，非零和關係的吸引力為切入點，進而觀察中共如何向外吸引與推動

數位硬體資源與設備等國際合作，讓中國的 ICT廠商得以走出中國，承包國際數
位建設項目。

研究發現奈伊提出網際權力當中偏好零和賽局的視角有一定局限，無法解釋

為何在美國反對與資訊安全風險下尚有許多國家願意與中國廠商合作。此種先行假

定雙方偏好並不一致的基礎，似乎預設了各國在發展資通建設時理應先行尋求西方

國家或西方 ICT廠商合作的立場，而不是中共或中國的廠商。當一國與中國廠商
進行 ICT的設備與技術合作時，往往被推斷為中共以各種爭議手段改變了該國原
先想與西方國家合作的偏好。事實上，網際權力形成的脈絡中，甲方與乙方之間不

一定是零和關係。換言之，與中國廠商進行 ICT合作的國家並不一定違背其原先
的偏好，反而並不排斥與陸廠合作。以英國來說，研究發現英國政府已與華為在電

信設備項目上合作 15年之久。英國對電信設備的內在偏好實係不能依賴任何一家
供應商。在少數國際主要 5G電信供應商之中（華為、諾基亞、愛立信），英國的
策略是分散依賴風險。所以除了華為並不是英國唯一的設備供應商之外，英國還需

要華為有限度的參與，以達到分散對其他供應商過度依賴的目的。日前英國推翻了

原先同意有限度引進華為設備的決定，反而證明係外在因素與壓力影響其原本的規

劃。總的來說，奈伊網際權力當中的零和賽局思維對中共 ICT廠商影響力上升的
現象缺乏解釋力，中國廠商可以進入全球電信設備市占率的前五名、或其代表在現

任 3GPP技術規格小組之正 /副主席選舉中獲得所有廠商中最高 14席管理職，很
大程度是因為中共政府與廠商的積極投入，以及各國對 ICT發展的需求兩者相輔
相成。若不是因為網際權力當中的非零和面向，中國的 ICT廠商將無法展開國際
的合作市場。

中共在國際間布局非零和的 ICT合作吸引力已獲得初步成果。中國 ICT廠商
之專家與代表在全球三大國際標準化組織（ITU、IEC與 ISO），以及全球治理行
動網路標準的 3GPP中均能受到參與會員國之認可，獲選擔任組織內部的高階管理
職位，掌握發言權、議題設定權與促進各國與中共在 ICT合作之機會。中共亦透
過數位絲路計畫強調提升網路普及率之需要與發展數位經濟之願景，推廣國家間的

ICT合作。中共的國家資金也以貸款或信貸等方式，透過國家銀行（例如 CDB）
在經濟合作、投資與援助外交等方案下，支持中共的 ICT廠商承包網路基礎建設
與資通工程，強化中國廠商在市場上的價格優勢。簡言之，若能與中國的 ICT廠
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商合作，等於同時獲得中共官方的貸款協助，對於所費不貲的大型基建來說十分重

要。作者觀察到，相較於美國政府在資訊安全上之擔憂，許多發展中國家更希望擁

有使用網路的機會，甚至是進階的數位技術，例如數位支付、雲端服務、智慧城

市，乃至衛星科技。而中共所提出的方案具有可行性，以及官方在人員、技術與資

金等政策支持下，對發展中國家來說相當具吸引力，亦符合先求有，再求好的務實

立場。

本文也透過比較華為、愛立信與諾基亞等全球前三大電信設備供應商的差

異，分析華為在 ICT 國際合作項目中的吸引力與為何許多國家（例如英國與德
國）無法輕易排除華作為供應商的原因。研究發現，華為有廣泛的市場占有率。從

2015年以降，其市占率更是高過愛立信與諾基亞，為全球第一大的電信設備供應
商，華為在 5G標準必要專利家族中的申請數量亦是全球排名第一。在專利獲得批
准的評比中，華為排名全球第四，高過愛立信持有的批准數量，也與排名第二的諾

基亞相差不遠。華為在研發經費的投入更是大幅超越諾基亞與愛立信，展現出華為

已開始著手布局未來 6G的野心。在 5G網路試用合作項目的評比當中，華為在歐
盟推動的 5G試用計畫數量也與其競爭對手不相上下，華為目前已簽訂的 5G合約
更是微幅領先愛立信與諾基亞。華為在國際間日益重要的角色反映出中共網際權力

在國際合作中擴張之形勢。換言之，若以華為做為個案觀察，中共在網際權力的資

源與硬體設備輸出上具有一定的優勢地位與品質，可以在諾基亞、愛立信等全球主

要大型電信設備商之外提供額外的選項，方便各國得以更為廣泛的分攤電信設備供

應鏈之風險。對於許多發展中國家來說，華為提供的合作案可能會結合中共國營銀

行的對外援助貸款政策，可以大幅減輕財政壓力，這些都係可以擴大中共 ICT國
際合作的吸引力基礎。

現階段來說，中共網際權力之吸引力已在國際間大幅度之擴散。中共將會持

續擴展其 ICT的國際合作的項目與範圍，讓更多國家願意採用中共 ICT的設備、
產品與服務，深化以 ICT為媒介進而觸發的各種數位經濟合作與進一步擴展在 ICT
全球治理中的參與及話語權。某個層面來看，中共網際權力當中的吸引力布局除了

符合中共「走出去」的戰略，亦結合中共對外援助、貿易、投資與利用國家銀行提

供優惠貸款的外交手段。一方面解決其國內產能過剩的問題，另一方面加速中共

ICT廠商與電子商務向外擴張，延伸中共國際合作的版圖，提升人民幣國際化的進
程。隨著美國政府將華為等中共 ICT廠商列入黑名單，中共的 ICT產業界已體認
到加強自給自足能力為當務之急，可能會更積極爭取在 ICT開發的領導地位。同
時也可預期，中共會以龐大的國內市場加強對華為等廠商的後援，使其在國際標案
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中更有競爭力。這樣的競爭策略可能使受援國以及其電信商在選擇 ICT供應商時
失去彈性。

不過當華為等廠商開始排除其他競爭者，中共網際權力中的零和光譜也會轉為

明顯，而且越趨於硬權力的施展，其他國家就可能對採用中共廠商的 ICT設備，
或是讓大陸廠商制定普遍性標準產生疑慮。換言之，未來是否有可能在某些區域出

現以中共技術為核心的數位基礎建設、網路、電子商務與衛星導航系統等 ICT之
應用還有待後續之觀察。此外，中共網際權力的擴展很大一部分操控在中共當局以

及其支持的 ICT企業手中。他們採取的策略以及訴求會影響到其他國家合作的意
願。當中共官方與企業仍以壯大吸引力為目標，各國與華為合作的意願相對也高，

但是隨著各國對中共的不信任加深，而網際權力可能被中共用於威逼外交時，各國

將不樂見中共網際權力的擴張。以目前的狀況來看，包括發展中國家的各國都不願

意看到華為獨占先進的 ICT技術。若中共為支持國內企業而採取越來越多的壓迫
手段時，這些合作的基礎就會受到動搖，而 ICT合作項目也會因此減少，即便是
與中共關係較深的發展中國家也會對中共掌控的網際權力感到憂心，進而減少與中

國 ICT廠商的建設合作。

*　　*　　*

（收件：109年 3月 24日，接受：109年 7月 7日）
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附錄1　ITU建議之5G毫米波段

項目 劃分頻段

以行動業務為主的建議波段 25.25-27GHz; 37-40.5GHz; 42.5-43.5GHz; 45.5-47GHz; 47.2-

50.2GHz; 50.4-52.6GHz; 66-76GHz; 81-86GHz

額外劃分的波段 31.8-33.4GHz; 40.5-42.5GHz; 47-47.2GHz

資料來源：作者引用自 ITU (2017)和劉柏立（2019）。

附錄2　2020年現任3GPP技術規格小組（TSG）之正／副主席

TSG小組名稱 職稱／姓名 所屬（代表）單位／公司
單位／公司

之國籍

無線電介面全體大

會（RAN Plenary）

主席／Balazs Bertenyi 諾基亞 芬蘭

副主席／徐曉東 中國移動 中國

副主席／Stephen Hayes 愛立信 瑞典

副主席／Satoshi Nagata NTT DOCOMO 日本

無線電介面一組 

（RAN 1）

主席／陳萬士 高通 美國

副主席／Younsun Kim 三星電子 南韓

副主席／Havish Koorapaty 愛立信 瑞典

無線電介面二組

（RAN 2）

主席／Johan Johansson 聯發科技 臺灣（ROC）

副主席／Sergio Parolari 中興通訊 中國

副主席／Tero Henttonen 諾基亞 芬蘭

無線電介面三組

（RAN 3）

主席／Gino Masini 愛立信 瑞典

副主席／高音 中興通訊 中國

副主席／Sasha Sirotkin 英特爾 美國

無線電介面四組

（RAN 4）

主席／陳翔 華為在美子公司FutureWei 中國

副主席／Qui Haijie 三星電子 南韓

副主席／Andrey Chervyakov 英特爾 美國

無線介面五組

（RAN 5）

主席／Jacob John Motorola Mobility España 西班牙

副主席／陳曉忠 中國電信科學技術研究院

（又稱大唐電信）

中國

副主席／Pradeep Gowda 高通 美國
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TSG小組名稱 職稱／姓名 所屬（代表）單位／公司
單位／公司

之國籍

無線介面六組

（RAN 6）

主席／Jürgen Hofmann 諾基亞 芬蘭

核心網路與終端

全體大會

（CT Plenary）

主席／Lionel Morand Orange 法國

副主席／艾明 中國電信科學技術研究院

（又稱大唐電信）

中國

副主席／Behrouz Aghili InterDigital 美國

副主席／Johannes Achter Deutsche Telekom AG 德國

核心網路與終端一

組（CT 1）

主席／Peter Leis 諾基亞 芬蘭

副主席／Jörgen Axell 愛立信 瑞典

副主席／Lena Chaponniere 高通 美國

核心網路與終端三

組（CT 3）

主席／Susana Fernandez 愛立信 瑞典

副主席／Yoshihiro Inoue 日本電信電話 日本

副主席／黃振寧 中國移動 中國

核心網路與終端四

組（CT 4）

主席／Peter Schmitt 華為 中國
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Abstract

The substance of China’s cyber power has received much attention in the academic 
arena due to the U.S. authorities’ warning against using Huawei’s 5th Generation Mobile 
Network (5G). However, there has been very few researches that have investigated 
China’s push of Information and Communication Technology (ICT) via international 
cooperation. Most of the scholarly works on China’s cyber power tend to shed light 
on China’s non-democratic ideologies and its authoritative surveillance and control in 
domestic society. Consequently, the growth of Chinese cyber power has raised concerns 
about the issues of cybercrime, cyber-attack, and espionage, threatening other countries’ 
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society and national security. 
The authors argue that the aforementioned analytical framework is limited 

when explaining the widespread incentives for countries who have carried out ICT 
cooperation with China with respect to the alleged risks of national and information 
security. Hence, this paper employs Joseph S. Nye’s “cyber power” to observe the 
“attractiveness” of China’s export of ICT while supplementing the less discussed 
aspects of non-zero-sum game and telecom hardware in the discourse of cyber power.

The authors examine China’s involvement of international standardization, global 
governance of mobile communication technology, digital silk road, overseas lending, 
and the attractiveness of Huawei within the industry. The paper finds that China’s 
use of “cyber power” also has the characteristics of a non-zero-sum game. This helps 
China to expand the “attractiveness” of China’s ICT hardware and service and to 
foster international cooperation geared toward other countries’ needs for developing 
digital economy, developing 5G technology, and promoting trans-regional cyber 
communication.

Keywords: Cyber Power, ICT, Attractiveness, Huawei 
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